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I. [bookmark: _Toc226045381]Tổng quan
[bookmark: _Toc226045382]1. Mục tiêu tài liệu
Hệ thống tích hợp nhằm cho phép Cloud Client:
· Tạo hợp đồng điện tử trên hệ thống xContract 
· Quản lý luồng ký số nhiều bên 
· Nhận kết quả ký và tải file hợp đồng hoàn chỉnh qua luồng callback
[bookmark: _Toc226045383]2. Điều kiện tích hợp
Để thực hiện tích hợp với hệ thống xContract/xDoc, hệ thống Cloud Client cần đảm bảo các điều kiện sau:
· Có kết nối mạng tới hệ thống xContract thông qua môi trường được cung cấp (DEV/UAT/PROD). 
· Sử dụng giao thức HTTPS để đảm bảo an toàn dữ liệu trong quá trình truyền tải. 
· Có khả năng gửi/nhận request HTTP (RESTful API) với định dạng JSON và multipart/form-data. 
· Đồng bộ múi giờ hệ thống (khuyến nghị sử dụng GMT+7) để đảm bảo tính chính xác của timestamp và thời hạn hợp đồng. 
· Có cơ chế log request/response để phục vụ việc đối soát và troubleshooting.
[bookmark: _Toc226045384]3. Điều kiện xác thực và phân quyền
· Đối tác được cung cấp: 
· username/password để lấy access token 
· partner_token (mã định danh hệ thống đối tác) 
· Mọi API (trừ API login) bắt buộc phải truyền: 
· Header Authorization: Bearer <access_token> 
· Header token: mã đối tác do Cyber cung cấp 
· Access token có thời hạn (expires_in), đối tác cần: 
· Chủ động refresh hoặc gọi lại API login khi token hết hạn 
· Không chia sẻ thông tin xác thực cho bên thứ ba
[bookmark: _Toc226045385]4. Điều kiện callback / đồng bộ trạng thái
· Hệ thống Cloud Client phải expose API để nhận callback từ xContract (API 2.2) 
· API callback phải: 
· Có khả năng xác thực token 
· Có khả năng xử lý idempotent (tránh update trùng) 
· Trường hợp không sử dụng callback: 
· Client phải chủ động polling file hợp đồng sau ký



II. [bookmark: _Toc226045386]Mô hình luồng tích hợp
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Mô tả luồng tích hợp tạo hợp đồng
	Step
	Mục tiêu
	Hệ thống gọi
	API sử dụng
	Đầu ra 
	Ghi chú

	1
	Xác thực để lấy access token
	Cloud Client → xContract
	1.1 API lấy token
	Access token
	Token được dùng cho các API phía sau

	2
	Upload file hợp đồng/đính kèm lên xContract
	Cloud Client → xContract
	1.4 API upload file
	Thông tin file đã upload để gửi tạo hợp đồng
	Đây là file nguồn để dùng khi tạo hợp đồng hoặc hợp nháp

	3
	Chuẩn bị thông tin người ký, đối tác, đơn vị liên quan trước khi tạo hợp đồng
	Cloud Client → xContract
	1.2 API lấy danh sách user theo đơn vị và/hoặc 1.3 API lấy danh sách đối tác theo đơn vị
	Danh sách user, đối tác phù hợp với đơn vị
	Step này là tùy chọn nhưng thường cần trước khi gọi tạo hợp đồng. Có thể gọi một trong hai hoặc cả hai API tùy loại hợp đồng

	4A
	Tạo hợp đồng và trình ký tự động
	Cloud Client → xContract
	1.5 API tạo hợp đồng và trình ký tự động
	Hợp đồng được tạo thành công, có trạng thái trình ký hoặc tự động ký
	Dùng khi muốn tạo hợp đồng chính thức và đẩy luôn vào luồng ký, cần đầy đủ các thông tin như các bên tham gia, vị trí ký

	4B
	Tạo hợp đồng ở trạng thái nháp
	Cloud Client → xContract
	1.6 API tạo hợp nháp
	Hợp đồng nháp được tạo
	Dùng khi chưa muốn trình ký ngay, cần lưu nháp để xử lý tiếp trên web

	5
	Nhận kết quả tạo hợp đồng/hợp nháp
	xContract → Cloud Client
	Response từ API 1.5 hoặc 1.6
	Mã hợp đồng, trạng thái, thông tin xử lý tiếp theo
	Sau bước này, người dùng hoặc hệ thống tiếp tục xử lý ký trên xContract



Mô tả luồng nhận thông tin hợp đồng
	Step
	Mục tiêu
	Hệ thống gọi
	API sử dụng
	Đầu ra mong muốn
	Ghi chú

	1
	Xác thực để lấy access token
	Cloud Client → xContract
	2.1 API lấy token
	Access token
	Có thể dùng lại token cũ nếu còn hiệu lực

	2
	Đồng bộ/cập nhật trạng thái hợp đồng sau khi ký
	xContract → Cloud Client hoặc Cloud Client → xContract tùy mô hình tích hợp
	2.2 API cập nhật trạng thái hợp đồng
	Trạng thái cập nhật thành công, ví dụ: đã ký xong
	Trong sơ đồ đang thể hiện phía xContract chủ động gọi sang Cloud Client để cập nhật kết quả

	3
	Tải file hợp đồng đã ký
	Cloud Client → xContract
	2.3 API tải file hợp đồng đã ký
	File hợp đồng đã ký
	Thường dùng contractId hoặc mã giao dịch để tải đúng file cuối cùng




III. [bookmark: _Toc226045387]Mô tả API tích hợp
[bookmark: _Toc226045388]1. Luồng tích hợp tạo hợp đồng
[bookmark: _Toc226045389]1.1. API lấy token
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/login

	Description 
	Lấy token cho partner 

	Method 
	POST

	Header
		Param
	Value
	Description

	Lang
	vi
	(vi: tiếng việt, en: tiếng anh)

	System
	1
	 Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract)




	Body
		Param
	Type
	Require
	Description

	username
	string
	có
	Tên đăng nhập do Cyber cung cấp

	password
	string
	có
	Mật khẩu đăng nhập do Cyber cung cấp




	Response 
	· Nếu không thành công trả về mã lỗi
VD: {
    "status": 2,
    "message": "CyberID: Invalid credentials"
}

· Nếu thành công trả về dữ liệu token:
{
    "status": 1,
    "data": {
        "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUmbVRsT3loUFhjTmFQMDZjIn0. u6bc-kjU-PHECxWpkKGUlWpGQpR6A",
        "expires_in": 36000,
        "refresh_expires_in": 36000,
        "refresh_token": "fNrUUJXWpb-fNH35DEdClIRlOxMB1QSIEch0LmN7oHg",
        "token_type": "Bearer",
        "not-before-policy": 1684168417,
        "session_state": "d89a45c2-b949-4aed-bcdf-67e915397eec",
        "scope": "roles web-origins profile email"
    }
}


Ví dụ:
curl --location 'https://dev-doc-api.xcyber.vn/api/login' \
--header 'system: 1' \
--header 'lang: 1' \
--header 'Content-Type: application/json' \
--header 'Cookie: laravel_session=KZkbBgIkbRUOPP7ykVcHN2mYsZuOzjULgKsCw9Hm' \
--data-raw '{
    "username": "dev.cloud.cybersign@yopmail.com",
    "password": "12345678Aa@"
}'
[bookmark: _Toc226045390]1.2 API lấy danh sách user theo đơn vị
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/user/getAll

	Description 
	Lấy danh sách user theo đơn vị

	Method 
	GET

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	Có
	Bearer + token đăng nhập của partner

	taxCode
	string
	có
	Mã số thuế của đơn vị cần lấy danh sách

	system
	string
	có
	Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract) 

	token
	string
	có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Response 
	· Nếu không thành công trả về mã lỗi
VD: {
    "status": 2,
    "message": "Không tìm thấy doanh nghiệp",
    "timestamp": "2026-03-05T10:41:59+07:00 "
}
· Nếu thành công trả về dữ liệu:
	Field
	Type
	Description

	status
	string
	Trạng thái lấy dữ liệu:
1: Thành công
2: Thất bại

	message
	string
	Thông báo kết quả lấy dữ liệu

	data
	object
	Dữ liệu thông tin user

	Data.uuid
	string
	Mã ID của user

	Data.fullname
	string
	Họ và tên

	Data.email
	string
	Email

	Data.phone
	string
	Số điện thoại

	timestamp
	string
	Thời gian lấy dữ liệu





Ví dụ:
curl --location 'https://dev-doc-api.xcyber.vn/api/tich-hop/v2/user/getAll' \
--header 'taxCode: 2033100120' \
--header 'system: 1' \
--header 'token: c394ecd7-4b42-411d-be1f-1afa7e941168' \
--header 'Authorization: ••••••' \
--header 'Cookie: laravel_session=KZkbBgIkbRUOPP7ykVcHN2mYsZuOzjULgKsCw9Hm'
[bookmark: _Toc226045391]1.3 API lấy danh sách đối tác theo đơn vị
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/partner/getAll

	Description 
	Lấy danh sách đối tác theo đơn vị

	Method 
	GET

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	
	Bearer + token đăng nhập của partner

	taxCode
	string
	Có
	Mã số thuế của đơn vị cần lấy danh sách

	system
	string
	Có
	Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract) 

	token
	string
	Có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Response 
	· Nếu không thành công trả về mã lỗi
VD: {
    "status": 2,
    "message": "Không tìm thấy doanh nghiệp",
    "timestamp": "2026-03-05T10:41:59+07:00 "
}
· Nếu thành công trả về dữ liệu:
	Field
	Type
	Description

	status
	string
	Trạng thái lấy dữ liệu:
1: Thành công
2: Thất bại

	message
	string
	Thông báo kết quả lấy dữ liệu

	data
	object
	Dữ liệu thông tin user

	Data.uuid
	string
	Mã ID của đối tác

	Data. identifier_type
	string
	Loại định danh
1 Tổ chức
2 cá nhân

	Data. identifier_code
	string
	Mã định danh

	Data.fullname
	string
	Tên đối tác

	Data.present_fullname

	string
	Tên người đại diện

	Data.email
	string
	Email đối tác

	Data.type
	int
	1: Tổ chức,   2: Cá nhân

	Data.status
	int
	Trạng thái của đối tác

	timestamp
	string
	Thời gian lấy dữ liệu





Ví dụ:
curl --location 'https://dev-doc-api.xcyber.vn/api/tich-hop/v2/partner/getAll ' \
--header 'taxCode: 2033100120' \
--header 'system: 1' \
--header 'token: c394ecd7-4b42-411d-be1f-1afa7e941168' \
--header 'Authorization: ••••••' \
--header 'Cookie: laravel_session=KZkbBgIkbRUOPP7ykVcHN2mYsZuOzjULgKsCw9Hm'
[bookmark: _Toc226045392]1.4 API upload file
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/upload/fileTemp

	Description
	Tải lên file hợp đồng gốc hoặc file phụ lục đính kèm lên server của xContract để lấy path và storage_location phục vụ cho việc tạo hợp đồng.

	Method 
	POST

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	có
	Bearer + token đăng nhập của partner

	Content Type:
	multipart/form-data
	có
	

	taxCode
	string
	có
	Mã số thuế của đơn vị tạo hợp đồng

	system
	string
	có
	Hệ thống tích hợp, truyền mặc định = 1  (1: xDoc, 2: xContract)

	token
	string
	có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Body
		Param
	Type
	Require
	Description

	file
	file
	Có
	File tài liệu tải lên (Hỗ trợ định dạng: pdf). Dung lượng tối đa 50MB




	Response 
	· Nếu không thành công trả về HTTP gồm lỗi và mã lỗi cụ thể
VD: 
{
    "status": 2,
    "message": "Định dạng file không được hỗ trợ hoặc vượt quá dung lượng"
    "timestamp": "2026-03-05T10:41:59+07:00 "
}
· Nếu thành công trả về HTTP trạng thái 200
Và các trường thông tin:
	Field
	Type
	Description

	status
	string
	Trạng thái tải lên 1: Thành công

	message
	string
	Thông báo trạng thái

	data
	object
	Dữ liệu thông tin file đã tải lên

	data.name
	string
	Tên file

	data.path
	string
	Đường dẫn tĩnh lưu tạm trên serve

	data.size
	Integer
	File size

	data.storage_location
	Integer
	Nơi lưu trữ file

	timestamp
	string
	Thời gian hoàn tất





Ví dụ Response thành công
{
    "status": 1,
    "message": "Tải file lên thành công",
    "data": {
        "file": "",
        "size": 5505598,
        "name": "5-mb-example-file.pdf",
        "storage_type": 2,
        "storage_location": 1,
        "path": "string"
    },
    "timestamp": "2026-03-24T11:30:41+07:00"
}
[bookmark: _Toc226045393][bookmark: _heading=h.yjd79vp8ubem]1.5 API tạo hợp đồng
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/contract/create

	Description
	Tạo hợp đồng

	Method 
	POST

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	có
	Bearer + token đăng nhập của partner

	taxCode
	string
	có
	Mã số thuế của đơn vị tạo hợp đồng

	system
	string
	có
	Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract)

	token
	string
	có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Body
		Param
	Type
	Require
	Description

	title
	String
	Có
	Tên hợp đồng (check trùng theo doanh nghiệp)
Max: 255

	contract_number
	String
	Có
	Số hợp đồng (check trùng theo doanh nghiệp)
Max: 255

	file_sign
	object
	Có
	Thông tin file ký hợp đồng

	file_sign.name
	String
	Có
	Tên file

	file_sign.uuid_file_source
	String
	Có
	Uid file không được trùng trong 1 hợp đồng

	file_sign.path
	String
	Có
	Truyền đường dẫn file_url lấy từ API Upload

	file_sign.storage_location
	Integer
	Required
	Nơi lưu trữ khi upload file truyền lên

	file_attach
	object
	
	Thông tin file đính kèm

	file_attach.name
	String
	không
	Tên file đính kèm

	file_attach.path
	String
	không
	Truyền đường dẫn file_url lấy từ API Upload

	file_attach.storage_location
	Integer
	không
	Nơi lưu trữ khi upload file truyền lên

	type_valid
	Integer
	Có
	Loại thời hạn hợp đồng:
· 1: Có thời hạn bắt đầu từ ngày ký trong N tháng
· 2: Có thời hạn ký bắt đầu từ ngày A trong N tháng
3: Có thời hạn từ ngày A đến ngày B

	month_valid
	Integer
	Bắt buộc nếu type_valid khác 3
	Số tháng hiệu lực

Max: 99

	start_valid_time
	String date Date (YYYY-MM-DD)
	Bắt buộc nếu type_valid khác 1
	Thời hạn bắt đầu hợp đồng

	expire_time
	String date Date (YYYY-MM-DD)
	
	Ngày kết thúc hiệu lực

Điền ngày kết thúc khi type =3 nếu muốn để hợp đồng kết thúc

Phải lớn hơn start_valid_time nếu có dữ liệu

	type_send
	Integer
	Không (mặc định là 1)
	Hình thức gửi hợp đồng:
1: Gửi theo thứ tự
2. Gửi đồng thời

	is_send_copy_done
	Integer
	Không (mặc định là 2)
	Gửi bản sao cho các bên tham gia khi hoàn thành
1: Có gửi
2: Không gửi

	list_user
	Array string
	
	List uuid người dùng nhận bản sao sau khi hoàn thành

	list_email_other
	Array string
	
	List email người dùng nhận bản sao sau khi hoàn thành

	note
	String
	
	Nội dung ghi chú gửi kèm email

Max: 1000

	create_source
	Integer
	Có
	Nguồn tạo
· 1: C1-QLBH
· 2: QLDV
3: Khác
Đối tác truyền mặc định là 3

	is_not_send_mail
	Integer
	Không (mặc định là 2)
	Không gửi mail luồng ký
1: true
2: false


	details
	object
	Có
	Mảng thông tin bên tham gia
Có thể nhiều bên tham gia

	details.step
	Integer
	Có
	Bước ký, tương ứng với từng bên ký ví dụ 1,2, 3..

	details.page
	Integer
	Có
	Trang ký, ví dụ 1,2,3…

	details.widthPdf
	Integer
	Có
	kích thước chiều rộng file
đơn vị px

	details.heightPdf
	Integer
	Có
	kích thước chiều cao file
đơn vị px

	details.x
	Integer
	Có
	khoảng cách từ cạnh trái pdf đến cạnh trái ô ký

	details.y
	Integer
	Có
	khoảng cách từ cạnh trên pdf đến cạnh trên ô ký

	details.px
	Integer
	Có
	khoảng cách từ cạnh phải pdf đến cạnh phải ô ký

	details.py
	Integer
	Có
	khoảng cách từ cạnh trên pdf đến cạnh trên ô ký

	details.height
	Integer
	Có
	chiều cao ô ký

	details.width
	Integer
	Có
	chiều rộng ô ký

	details.sign_type

	Integer
	Có
	loại hình ký:
· 1: ký số
2: Ký thường

	details.time
	Integer
	Có
	Thời hạn ký (ngày)

	details.type_join
	Integer
	Có
	Loại bên tham gia
· 1: Tài khoản nội bộ
2: Đối tác ngoài

	details.is_user_current
	interger
	
	Nếu type_join =1.
1:Là người dùng login,
2: dùng email hệ thống

	details.type
	Integer
	Có
	Nếu details.type_join=1 (5: Người dùng trong hệ thống)
Nếu details.type_join=2 (2: Đối tác doanh nghiệp
3: Đối tác cá nhân
4: Đối tác khác
)

	details.uuid_file_source
	String
	Có
	uuid file ký trong mảng file sign

	details.value_partner_uuid
	String
	Bắt buộc nếu details .type_join =2 và details.type # 4
	UID đối tác

	details.value_partner_email
	String
	Bắt buộc nếu details.is_user_current
=2 hoặc details.type_join=2
	Nếu details.type_join=1 thì nhập email user.
Nếu details.type_join=2 thì nhập email đối tác.

Max: 255



	details.value_partner_name
	String
	
	Tên đối tác

	details.value_present_fullname
	String
	
	Người đại diện đối tác

	details.step_auto_sign
	int
	
	Bước tự động ký theo user cấu hình ở hệ thống

Truyền được khi details.type_join=1 và details.type =5 .

Giá trị: 1: có





	Response 
	· Nếu không thành công trả về HTTP gồm lỗi và mã lỗi cụ thể
VD: 
{
    "status": 2,
    "message": "Tạo hợp đồng thất bại",
    "timestamp": "2026-02-06 13:54:08",
    "error": {
      “field1”: [ "lý do lỗi"]
    }

}
· Nếu thành công trả về HTTP trạng thái 200
{
    "status": 1,
    "message": "Thêm mới hợp đồng thành công",
    "data": {
        "uid": "ccc95f4b-1025-45e0-b36e-65ced8044898",
        "title": "DSCT/2025/05c627xxcv",
        "link_sign": "string",
    },
    "timestamp": "2026-03-24T15:19:36+07:00"
}

Và các trường thông tin:
	Field
	Type
	Description

	status
	string
	Trạng thái tạo hợp đồng
1: Thành công
2: Thất bại

	message
	string
	Thông báo trạng thái tạo hợp đồng

	data
	object
	Dữ liệu thông tin hợp đồng

	data.uid
	string
	Mã hợp đồng hệ thống tự sinh

	data.title
	string
	Tên hợp đồng

	timestamp
	string
	Thời gian khởi tạo thành công





Ví dụ:
{
  "title": "DSCT/2025/05c627ddcdc",
  "contract_number": "DSCT/2025/0562c7ddcdc",
  "file_sign": [
    {
      "path": "b89a55b5-51fd-4aa5-b8f4-5a7f48093347",
      "name": "2602030PU1V258D.pdf",
      "uuid_file_source": "h.reconciliation-23562-rzo/binary",
      "storage_location": 1
    }
  ],
  "type_valid": 3,
  "start_valid_time": "2025-02-01",
  "create_source": 3,
  "expire_time": "2025-02-28",
  "type_send": "1",
  "is_send_copy_done": "2",
  "list_user": [],
  "list_email_other": [],
  "note": "",
  "file_attach": [],
  "is_not_send_mail":2,
  "id_contract_integrated": "",
  "details": [
    {
      "page": 1,
      "widthPdf": 612,
      "heightPdf": 792,
      "x": 155,
      "y": 391,
      "px": 316,
      "py": 340,
      "height": 60,
      "width": 160,
      "sign_type": 2,
      "time": 1000,
      "type": 4,
      "type_join": 2,
      "value_partner_email": "hoantvdev123g3212@yopmail.com",
      "is_user_current": "",
      "value_partner_name": "",
      "value_present_fullname": "",
      "value_partner_uuid": "",
      "step": 1,
      "uuid_file_source": "h.reconciliation-23562-rzo/binary",
      "step_auto_sign":""
    },
    {
      "page": 1,
      "widthPdf": 612,
      "heightPdf": 792,
      "x": 394,
      "y": 391,
      "px": 77,
      "py": 340,
      "height": 60,
      "width": 160,
      "sign_type": 2,
      "time": 1000,
      "type": 5,
      "type_join": 1,
      "value_partner_email": "dev.cloud.cybersign@yopmail.com",
      "is_user_current": "2",
      "value_partner_name": "test kết nối",
      "value_present_fullname": "Hiền",
      "value_partner_uuid": "",
      "step": 2,
      "uuid_file_source": "h.reconciliation-23562-rzo/binary",
      "step_auto_sign":1
    }
  ]
}
[bookmark: _Toc226045394]1.6 API tạo hợp đồng nháp
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/contract/createDaft

	Description
	Tạo hợp đồng nháp

	Method 
	POST

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	có
	Bearer + token đăng nhập của partner

	taxCode
	string
	có
	Mã số thuế của đơn vị tạo hợp đồng

	system
	string
	có
	Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract)

	token
	string
	có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Body
		Param
	Type
	Require
	Description

	title
	String
	Có
	Tên hợp đồng (check trùng theo doanh nghiệp)
Max: 255

	contract_number
	String
	Có
	Số hợp đồng (check trùng theo doanh nghiệp)
Max: 255

	file_sign
	object
	Có
	Thông tin file ký hợp đồng

	file_sign.name
	String
	Có
	Tên file

	file_sign.uuid_file_source
	String
	Có
	Uid file không được trùng trong 1 hợp đồng

	file_sign.path
	String
	Có
	Truyền đường dẫn file_url lấy từ API Upload

	file_sign.storage_location
	Integer
	Required
	Nơi lưu trữ khi upload file truyền lên

	file_attach
	object
	
	Thông tin file đính kèm

	file_attach.name
	String
	không
	Tên file đính kèm

	file_attach.path
	String
	Có
	Truyền đường dẫn file_url lấy từ API Upload

	file_attach.storage_location
	Integer
	Có
	Nơi lưu trữ khi upload file truyền lên

	type_valid
	Integer
	Có
	Loại thời hạn hợp đồng:
· 1: Có thời hạn bắt đầu từ ngày ký trong N tháng
· 2: Có thời hạn ký bắt đầu từ ngày A trong N tháng
3: Có thời hạn từ ngày A đến ngày B

	month_valid
	Integer
	Bắt buộc nếu type_valid khác 3
	Số tháng hiệu lực

Max: 99

	start_valid_time
	String date Date (YYYY-MM-DD)
	Bắt buộc nếu type_valid khác 1
	Thời hạn bắt đầu hợp đồng

	expire_time
	String date Date (YYYY-MM-DD)
	
	Ngày kết thúc hiệu lực

Điền ngày kết thúc khi type =3 nếu muốn để hợp đồng kết thúc

Phải lớn hơn start_valid_time nếu có dữ liệu

	note
	String
	Không
	Nội dung ghi chú gửi kèm email

Max: 1000

	create_source
	Integer
	Có
	Nguồn tạo
· 1: C1-QLBH
· 2: QLDV
3: Khác
Đối tác truyền mặc định là 3




	Response 
	· Nếu không thành công trả về HTTP gồm lỗi và mã lỗi cụ thể
VD: 
{
    "status": 2,
    "message": "Tạo hợp đồng thất bại",
    "timestamp": "2026-02-06 13:54:08",
    "error": {
      “field1”: [ "lý do lỗi"]
    }
}
· Nếu thành công trả về HTTP trạng thái 200
{
    "status": 1,
    "message": "Thêm mới hợp đồng thành công",
    "data": {
        "uid": "ccc95f4b-1025-45e0-b36e-65ced8044898",
        "title": "DSCT/2025/05c627xxcv",
        "link_sign": "string",
    },
    "timestamp": "2026-03-24T15:19:36+07:00"
}

Và các trường thông tin:
	Field
	Type
	Description

	status
	string
	Trạng thái tạo hợp đồng
1: Thành công
2: Thất bại

	message
	string
	Thông báo trạng thái tạo hợp đồng

	data
	object
	Dữ liệu thông tin hợp đồng

	data.uid
	string
	Mã hợp đồng hệ thống tự sinh

	data.title
	string
	Tên hợp đồng

	timestamp
	string
	Thời gian khởi tạo thành công







[bookmark: _Toc226045395]2. Luồng tích hợp download file hợp đồng đã ký
[bookmark: _Toc226045396]2.1 API lấy token
	Endpoint 
	Đối tác cung cấp

	Description 
	CyberLotus gọi sang lấy token 

	Method 
	POST

	Header
		Param
	Value

	content-type:
	application/json 

	accept
	application/json 




	Param
		Param
	Type
	Require
	Description

	username
	string
	có
	Tên đăng nhập do đối tác cung cấp

	password
	string
	có
	Mật khẩu đăng nhập do đối tác cung cấp




	Response 
	· Nếu không thành công trả về
VD: {
    "status": 2,
    "message": "Username or Password is incorrect!"
}

· Nếu thành công trả về HTTP trạng thái 200, status =1
Và JWT 
{
    "status": 1,
    "message": "success",
    "token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.
}


[bookmark: _Toc226045397][bookmark: _heading=h.qkjj2pbs9zir]2.2 API cập nhật trạng thái hợp đồng
	Endpoint 
	Đối tác cung cấp

	Method 
	POST

	Header
		Param
	Value

	Authorization
	token

	Content-Type:
	application/json 

	accept
	application/json 




	Body
		Field
	Type
	Require
	Description

	contract_uid
	String
	Có
	Mã hợp đồng (uid) bên hệ thống xContract

	contract_number
	String
	Có
	Mã hợp đồng nội bộ của bên đối tác (nếu có truyền lúc tạo)

	status
	String
	Có
	COMPLETED: Hoàn thành
REJECTED: Bị từ chối
EXPIRED: Hết hạn
OUT_OF_DATE: Quá hạn
CANCELED: Huỷ

	message
	String
	Không
	Thông báo chi tiết hoặc lý do từ chối (nếu có)




	Response 
	· Nếu không thành công trả về HTTP gồm lỗi và mã lỗi cụ thể
VD: 
{
    "status": 2,
    "message": "Ghi nhận trạng thái thất bại",
    "timestamp": "2026-02-06 13:54:08"
}
· Nếu thành công trả về HTTP trạng thái 200, Status = 1
{
    "status": 1,
    "message": "Cập nhật trạng thái thành công",
    "timestamp": "2026-02-06 13:54:08"
}


[bookmark: _heading=h.mecbosh1yoid][bookmark: _Toc226045398]2.3 API tải file hợp đồng đã ký
	Endpoint 
	https://dev-doc-api.xcyber.vn/api/tich-hop/v2/contract/downloadFile

	Description
	Tải file PDF hợp đồng (Trạng thái COMPLETED)

	Method 
	GET

	Header
		Param
	Type
	Require
	Description

	Authorization
	
	có
	Bearer + token đăng nhập của partner

	taxCode
	string
	có
	Mã số thuế của đơn vị tạo hợp đồng

	system
	string
	có
	Hệ thống tích hợp, truyền mặc định = 1 (1: xDoc, 2: xContract)

	token
	string
	có
	Mã code của đối tác do Cyber cung cấp (không phải token đăng nhập)




	Parameters
		Param
	Type
	Require
	Description

	uuid_contract
	String
	Có
	Mã hợp đồng (uid) bên hệ thống xContract trả khi tạo hợp đồng thành công

	uuid_file_source
	String
	Có
	Mã uuid file của đối tác gửi lên lúc tạo




	Response 
	· Nếu không thành công trả về HTTP gồm lỗi và mã lỗi cụ thể
VD: 
{
    "status": 2,
    "message": "Hợp đồng chưa hoàn tất ký hoặc không tồn tại.",
    "timestamp": "2026-02-06 13:54:08"
}
· Nếu thành công trả về HTTP trạng thái 200
Và các trường thông tin:
	Field
	Type
	Description

	status
	string
	Trạng thái 1: Thành công

	data
	object
	Dữ liệu thông tin file hợp đồng

	data.contract_uid
	string
	Mã hợp đồng

	data.file_name
	string
	Tên file hợp đồng

	data.file_base64
	string
	Chuỗi Base64 của file PDF

	timestamp
	String
	Thời gian cập nhật kết quả (Format:YYYY-MM-DD HH:mm:ss)


Ví dụ thành công:
{
    "status": 1,
    "message": "Lấy file hợp đồng thành công",
    "data": {
        "contract_id": "8a7b6c5d4e3f2a1b",
        "file_name": "Hop_dong_lao_dong_Final_Signed.pdf",
        "file_base64": "JVBERi0xLjQKJcOkw7zDtsOfCjI..."
    },
    "timestamp": "2026-02-25 14:35:01"
}
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